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Resumen. Un certificado digital proporciona la posibilidad de autentificar a
una entidad para permitir el acceso a servicios proporcionados por diversos
sistemas de informacién. La Autoridad de Certificados (AC), es la parte mis
importante de una infraestructura de lave piblica (PKI), debido a que en ella
descansa la confianza de toda la seguridad proporcionada por este sistema
[1]. Los certificados digitales emitidos por la AC son el resultado de un
proceso riguroso de verificacion, que garantiza la legitimidad de la entidad
certificada.

La AC requiere de los servicios de entidades auxiliares para su adecuado
funcionamiento, por ejemplo una Autoridad de Registro (AR) yun
repositorio de datos. En este trabajo se presenta el desarrollo de una AC, la
cual provee certificados digitales que serdn usados para autentificar a los
usuarios de una Intranet universitaria. Se detalla cada parte que compone el
sistema, ademds del proceso de certificacién adecuado al entorno particularen
el que se desarrolla el proyecto, asi como politicas de seguridad necesarias
para asegurar el uso adecuado de los certificados.

1 Introduccion

Actualmente, el creciente uso del Internet, no solo como medio de consulta o
comunicacién, si no como un medio por el cual se llevan acabo transacciones, en las
que se manejan datos sensibles, ha motivado un gran interés en la utilizacién de
diversas herramientas para la proteccién de dichos datos. _

El uso de una Infraestructura de Llave Piblica (PKI) ofrece la plataforma necesaria
Para el uso de certificados digitales. Los certificados digitales proporc.ionan un tipo de
identificaci6n digital para una entidad, y por medio de éstos, una entidad A se puede
identificar con otra entidad B, presentando su correspondiente certificado.

Un certificado digital es un documento emitido por una Autoridad de Ce_mﬁcad_os
Digitales (AC), la cual firma este documento déndole validez para aquellas instancias
que reconozcan a la Autoridad de Certificados, como una autoridad emisora de

certificados de confianza.
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E} certificado digital es una forma eficaz de distribuir Ia Have piibj;
certificada [8]; sin una adecuada distribucién de la misma, el ysg lga de_la Chtiday
as’lm.éln'ca no serviria de mucho. De nada sirve que una entidad cuemee 5 [ografia
publica si esta no es dada a conocer. La llave piiblica esta contenida e c?“ Una I3y,
digital, y una forma de distribuir los certificados digitales es almacen;' d"ertiﬁcado
repositorio, €l cual esta disponible a todas las personas para obtener g] . 9'03 €nyy
otra entidad. Cemtificag,, de

Dentro de una Infraestructura de Llave Piiblica, la AC juega un
Sea que pertenezca a la propia PKI, o bien sea externa; por el sim
AC se encarga de la gestién y emisi6n de los certificados digitales,

La confianza de los usuarios del sistema se deposita en Ia AC, y ¢
proporcionar la garantia de que su llave privada est4 bien resguardada ’ya uSta debe
lave se firman los certificados que emite. Cuando los usuarios dejan de ccgu53 onesy
Autoridad de Certificados, toda la infraestructura de seguridad se viene ap o SNla
certificados dejan de tener validez [1]. YOy log

Un certificado digital tiene un tiempo de validez finito, determinado porla AC
acuerdo a las especificaciones requeridas en el medio en el que se implement e
certificados. o1 los

La informacién que ser4 incluida dentro del certificado digital, es verificada
Autoridad de Registro (AR), que son entidades autorizadas por una Aum]:lpdrad
Cz(azniﬁcadora. La AR, es un puente de comunicacién entre las entidades finaleg yla
AC.

Este articulo trata sobre la implementacién de certificados digitales en un entomno
universitario, €l cual tiene caracteristicas particulares que seran tratadas ep los
siguientes pérrafos; por lo que deben hacerse las adecuaciones necesarias para sy
funcionamiento. Estas caracteristicas comprenden los componentes de la arquitectura
propuesta, las tecnologias usadas, el proceso de certificacién, asi como las politicas
adecuadas a este entorno y el ciclo de vida del certificado digital.

Papel cengry
Ple motivg g, "

2 Caracteristicas del entorno

Actualmente la Escuela Superior de Cémputo del IPN, no cuenta con sistemas de
informacién propios para la administracién de sus procesos internos. Es por eso que
en la actualidad se est4 desarrollando un proyecto llamado “Intraescom”, el cual tiene
como objetivo el desarrollo de una Intranet que servird para conectar las diversas
dreas que comprende la escuela, y facilitar todo el proceso administrativoy
académico dentro de ésta.

Dentro de un ambiente universitario, la implantacién de una Intranet puede tener
altos beneficios, cuando se toma en cuenta la reduccién de tiempos en procesos qué
regularmente se realizan de manera manual.

Entre los sistemas que se estdn desarrollando, solo por mencionar algunos $
encuentran: El Sistema de Control Escolar, el Sistema de Contabilidad y el Sistem2
de Administracién de Activo Fijo.

En una Intranet, los usuarios tradicionalmente se identifican media
de usuario (username) y una contrasefia (password) para acceder a _IOS rect »
restringidos. Este método presenta la problemitica del robo o falsificact nﬁas
password cuando éste viaja por la red de manera insegura. Ademd4s, las contrasé

nte un nombre
150
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cuelen ser .fé‘cilmente atacadas, Ya que teniendo tan solo al
geden utilizar ataques COl’lOCldOf como de prueba y e
ones por 1as cuales las contrasefias son un mecanismo
considera seguro (2]. _
El proyecto de IntraEscom contempla la implementacién de una Infraestructura de
Llave Publica (PKI) para proveer los servicios de seguridad que requieren los
gsuarios y 1as aphcacxon‘es.. Una PKI se define como un conjunto de mecanismos
cripwgréﬁcos de llave publ}cfa basados en la existencia de dos llaves (una piblica y
ora privada) que se utilizan para garantizar la identidad del usuario, la
conﬁdencialldad y li'l integridad Qe la informacién transmitida [6]. '

Los certificados tienen {a funcién de autentificar a las entidades que intentan entrar
4 un sistema, para permitir el acceso. Estos estardn almacenados dentro de algin
objeto fl'sic9 conocidos como tokens,. los cuales pueden ser un disco compacto, una
rarjeta inteligente (smartcard), o una ikey [7). El uso de un medio de almacenamiento
ponétil para el material cpptogréﬁco €s necesario para que los usuarios puedan llevar
su certificado correspondiente con ellos y no necesiten dejarlo en una méquina, que es
donde normalmente se guarda el certificado asi como la llave privada. Se pretende
que ¢l usuario dgsdc cualquger compu}adora o terminal pueda usar su certificado
digital, sin necesidad de copiarlos al disco duro, ya que esto representa un proceso
molesto para el usuario, o bien, un posible robo.

Algunos tokens tienen caracteristicas de seguridad que evitan el acceso a la
informacién contenida dentro del mismo, si no se introduce una contrasefia. Esto
permite que a pesar de que el dispositivo de almacenamiento sea robado o perdido, no
sea facil acceder a la llave privada de la entidad certificada.

El uso de certificados digitales permite el uso del protocolo SSL (Secure Sockets
Layer) para sesiones seguras, donde los datos van cifrados con una ilave de sesién que
acuerdan las dos entidades que se comunican. En los pasos del protocolo SSL, el
servidor le presenta su certificado al cliente, este verifica la validez del certificado. El
cliente puede o no presentar su certificado. Se crea una llave de sesién con un
algoritmo que tanto cliente como servidor soportan., y como su nombre lo indica, solo
se usa esa llave para esa sesién [5).

El protocolo SSL es soportado por los principales navegadores que existen
actualmente, por ejemplo IExplorer, Netscape, Mozilla, etc. Para que la informacién
aloja en un servidor pueda verse protegida mediante el protocolo SSL es necesario
instalar un certificado digital, siendo este un requisito para establecer una conexién
segura, dentro de los pasos del protocolo SSL [3].

gunos caracteres de ella, se
rror. Existen ademis otras
de autentificacién que no se

3 Arquitectura propuesta

Los componentes del sistema son los siguientes:

- Autoridad Certificadora
~ Autoridad de Registro
- Repositorio de Datos

Enla Fig. 1 se muestra la interacci6n entre ellos.
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Fig. 1. Interaccién entre componentes de la arquitectura

3.1 Autoridad Certificadora

La AC es la encargada de la gesti6n y emisién de los certificados, asi como
establecer las politicas adecuadas para asegurar su correcto uso. La AC esta aislada,
(desconectada de la red) con el prop6sito de resguardar su llave privada y evitar
accesos de entidades no autorizadas. Por el motivo anterior la comunicacién con
Autoridad de Registro es mediante dispositivos de almacenamiento fisico, tales como

CD-ROM, diskette, etc.
Las funciones de la Autoridad Certificadora son las siguientes:

- Emisién de los certificados de usuarios registrados y validados por la Autoridad
de Registro (AR).

— Revocacién de certificados (CRL - Lista de Certificados Revocados). Un
certificado puede ser revocado por que los datos han dejado de ser validos,
llave privada ha sido comprometida o el certificado ha dejado de tener validez
dentro del contexto para el que habia sido emitido.

— Renovacié6n de certificados.

— Distribucién de certificados e informaci6n asociada a los mismos. Se debe
ofrecer un mecanismo para el ficil acceso a los certificados. La forma mas
empleada de publicar los certificados es un repositorio piiblico.

La AC es operada por un administrador, el cual cuenta con una interfaz qué
permite emplear todas las funciones que la AC proporciona.
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32 La Autoridad de Registro (AR)

La AR sirve de puente entre las entidades finales y la AC. Una AR tiene como
rincipal fuqmén rec1'b1r los requenmientos de certificacién, para el caso de esta
%Jntraﬂe" la mformacién necesana para hacer un requerimiento ya se encuentra
caplurada dentro de los sxstemlas que Ia‘ cpmpqnen. principalmente el de Control
Escolar (para los alumnos), y el de Administracién y Control de Personal (para los

fesores y otros empleados no docentes). La AR obtendra entonces de estos
sistemas, los datos necesarios para hacer los requerimientos.

3.3 Repositorio de datos

Un repositorio de datos es una b.ase de datos que tiene la caracteristica de poder ser
sccedida facilmente por el usuario que requiera la informacién.

En el repositorio de datos se almacena informacién que no necesita ser secreta
solo se necesita protegerla de posibles modificaciones no autorizadas. Dentro de esta
informacién se encuentran los certificados digitales, a los cuéles los usuarios pueden
acceder para verificar sus estado o bien para obtener la llave piblica de otra entidad.

La informacién en este repositorio puede ser accedida mediante una direccién IP o
un DNS, los cudles deben darse a conocer a los usuarios al momento de la entrega del
certificado.

3.4 Proceso de certificacion

Dentro del entorno académico, todos los alumnos, asi como personal académico y
administrativo deben estar certificados por la AC. Este proceso inicia conjuntamente
con el semestre escolar. En los siguientes puntos se explican los procesos de emisién
de certificados, revocacién y renovacién

34.1 Creacién de solicitudes de certificacion

Las solicitudes de certificacién son creadas por la AR, de la informaci6n obtenida de
los sistemas de Control Escolar y de Administracién y Control de Personal
mencionados anteriormente. También se aceptan solicitudes de los usuarios mediante
un formulario que se puede llenar en una pagina web y se enviaa la AR Esto soloen
casos en los que por alguna razén, los sistemas de Control de Escolar y el Sistemas de
Administracién y Control de Personal no contengan la informacién, o bien en el
momento de la importacién de datos, el registro de esa persona no era vélido; se
considera un registro véalido aquel que contenga informacién de alguna persona con
derecho a ser certificada, es caso de alumnos, estar inscrito, y en caso del personal,
seguir laborando dentro del instituto.

La AR crea el par de llaves directamente dentro del medio fisico fionde serén
almacenados, crea las solicitudes con la informacién de cada usuario. Upa vez
creados son exportados a la AC, para proceder a la emisién del certificado
correspondiente.
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3.4.2 Emision de certificados
La AC recibe los requerimientos de certificacién de parte de | AR, 4
Administrador selecciona aquellas solicitudes que serén firmados. Upg V:?z ?_SPUé-
son exportados a la AR, para que sean almacenados dentro del tokep (ik Iy,
inteligente) correspondiente, y €sta misma es la que hace entrega de los ,0";'(3" tar
usuarios finales. En la entrega se le pide al usuario que se identifique media o
credencial. fite
La Autoridad Certificadora, una vez que firmé el certificado Y porlo ta
vdlido, lo agrega al repositorio de datos. o

3.4.3 Casos de revocacion

Los certificados durante el tiempo en el que son vélidos, pueden ser revocado
distintas causas, como perdida o robo del foken, que la llave privada hayas
comprometida, o por un mal uso del certificado segtin lo estipulado en lag politic
seguridad emitidas por la Autoridad Certificadora. También usuario puede Pediras
revocacion a la AR, explicando los motivos por los cuales requiere revocar
certificado.

Los certificados revocados se pueden consultar dentro de una lista de revocacj
expedida por la AC. Esta lista de revocaci6n esta firmada por dicha autoridag
emitida al final del dia, solo en el caso de existir una revocacién; en caso comrari'o
se emite dicha lista. ’

Una lista de certificados revocados solo contiene los datos relacionados con Ia
que la cred, la fecha de creaci6n, y la préxima actualizacién. Dentro de Ia lisi
revocados solo se coloca el nimero de serie del certificado, asi como la fecha

hora en la que fue revocado.

3.4.4 Casos de renovacion
Los certificados se renuevan cada cambio de semestre, para esto el solicitante det

tener un registro valido en los sistemas correspondientes, ya sea alumno o personal
la escuela. En el caso de los alumnos, este debe estar inscrito, por lo tanto debe
alumno regular. El personal debe seguir perteneciendo al instituto.

El proceso de renovacién comienza con la obtencién de los registros por la AR,
como se especifico en la emisién de certificados. Y los siguientes pasos son
mismos que en la emisién de certificados.

También, tal como en la emisién de certificados, existe la posibilidad de solicitar
renovacién mediante el acceso a una pagina web, llenando todos los datos,

enviandola.

3.5 Politicas de certificacion

ZLas politicas de certificacién juegan un papel muy importante dentro de un ambiente
PKI donde se implementa una AC, ya que con ellas se puede asegum_‘bles
¥uncionalidad y el uso adecuado de los certificados, asi como prever post s
sanciones en el caso que no se cumpla con los reglamentos. Como ejemplo de €5

politicas de certificacién tenemos las siguientes:



Desarrollo de una autoridad de certificados digitales 261

- De los certificados digitales:

se certificada a todo persona interna a la Escuela Su rio

L realice correctamente el proceso de solicitud de ccrti?‘ﬁ:ac?éieoclg)ir:lf gt(:le(]]]ue

que tengan un registro valido en los sistemas de Control Escglar 2::

Administracion y Control de Personal, salvo los casos que en este mismo

apartado se mencionan.

5. Se perderd el c-le.recho de certificacién por falsificacién de datos durante el
proceso de solicitud del certificado digital. El derecho de certificacién ser4
devuelto de acuerdo al criterio del Administrador de la AC.

3. La vigencia del certificado digital se llevar§ a cabo conjuntamente con el
ciclo escolar (semestral). Después de este periodo el certificado es invélido
y no podré usarse como medio de autentificacién. '

4. Se realizaré la revocaci6n automética del certificado en caso de:
— Extravi6 o robo de la llave privada.

— Uso indebido de informacién segiin los criterios establecidos en el
Reglamento Académico.

— El uso indebido de una llave privada ajena con o sin el conocimiento
del poseedor legitimo de la llave privada.

5. La ruta de certificacién para los certificados confiables dentro del sistema
solo ser4 directamente de la AC de la ESCOM.

[L.- De la Autoridad de Certificados Digitales (AC):

1. La AC serd operada tnica y exclusivamente por el administrador de la AC,
que serd responsable del uso correcto y protegido de la llave privada de ésta.
Asi como de cumplir las funciones de la AC.

[11.- De la Autoridad de Registro (AR)

1. La AR sera operada tnica y exclusivamente por el administrador de la AR.
El administrador serd el responsable de llevar acabo las tareas de verificacién
y autentificacién de datos del solicitante.

IV.- Del repositorio de datos (RD)

1. El Repositorio de Datos ser4 manejado exclusivamente por el administrador
de 1a AC. La actualizacién del repositorio se realizar4 al final del dia en caso
de haber creado nuevos certificados digitales.

V.- De la lista de revocacién de certificados digitales. (CRL).

1. La CRL ser4 creada exclusivamente por el administrador de la AC’y firmada
por la llave privada de la AC. La CRL se actualizara al final del dia en caso
de haber nuevas revocaciones, o algiin caso especial.

VI.- De la generacién de llaves

1. El proceso de generacién del par de llaves es llevado a cab_o por la AR,
después de haber recibido una informacién valida de certificacién. El par de

llaves es creado dentro del token.

VII. De 1a emisi6n de certificados.
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1. Después de haber cumplido los requerimientos para yj
satisfactoriamente, la AC verifica la veracidad de esta gq)
proceder con la emisién del certificado correspondiente.

2 solicityg
icitud, par,

VIIL. De la entrega del certificado.

1. El certificado se almacena en un medio fisico (smart-card, i-key)
certificada deber4 acudir personalmente a recoger dicho medio ffs
se encuentra almacenado su certificado digital y la llave privada,

la entidyq

Inscripcin del , Solicitud del Creaci6n dej
alumnn CD b‘ ch
- Entrega del

Revocacién ga de

delCD CD l
Expiracién del Reinscripci6n | g—————— Uso delCD
CD del alumno

Renovacién

del CD

Fig. 2 Ciclo de vida del Certificado

4 Ciclo de vida del certificado digital

Los certificados digitales solo podrdn pertenecer a alumnos que se encuentren
inscritos en el semestre corriente, asf como a personal docente y no docente intemosa

la escuela que se encuentren en situacién regular.

1. El ciclo de vida de los certificados digitales inicia en la inscripcion de los
alumnos.

Se realiza la solicitud del mismo.

El Certificado Digital es creado.

Se entrega el Certificado Digital al dueiio correspondiente.

A partir de este momento el certificado es valido para su uso,
podré ser revocado.

— En caso de revocacién, se realizard nuevamente el proceso de solicitud

VSRS

.

durante el cual
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ués de la reinscripcion de los alumnos, se

» ! -
Desp acion de certificado digital, durante un breve

renOV

podré realizar el proceso de
tiempo antes de sy expiracién.

5 pesarrollo de la Autoridad de Certificados

¢l desarrollo de la AC debian de tomarse en cuenta 2 cosas: ilizaci
z’zi ones, librerias, 0 componentes que bfindaran las funciones ch::gzng?;gnqu

yna AC lleva a cabo, y el d_esarrollp de las interfaces para administrar esta AC
para realizar las operaciones criptograficas se utilizaron las funciones que .brinda
Ope nSSL, que es un popqlfu‘ proyecto de cédigo abierto disponible en Internet.
openSSL ofrece la P051b1}1dad dg crear e! par de llaves (piiblica y privada)
rcquerimic"ws de gertlﬁcaleén, certificados digitales y lista de revocacién, ’
OpenSSL maneja algoritmos como el RSA y DSA para la creacién de llaves, la
jongitud de estas se le pueden indicar mediante las opciones que contiene en sus
comandos. Usa el estdndar x.509 para la creaci6n de certificados, este estdndar ha
sido aceptado por la International Telecommunication Union-Telecomunication
standardization Sector (ITU-T) y por ISO/Interational Electrotechnical Comisi6n

(IEC) [4}.
Cartificadofaid MRS e (72 %)
| Ganorai [ Detales |Ruta de certiicacdn)

Mostrar: | <Todos> |
Campo | valor e
T=Jversién V) 0
EInamero de setie o1 E_;
e

Emgorkmo de fema mdSRSA

[Fvabdo desde Martes, 12 de Noviembre de 2...
Evsudo hasta Miércoles, 12 de Noviembre de...
= asunto petarsSS@hotmad.com, 148.2...
[Flaave piblca RSA (1024 Bas)

%

E = petar@espand.es
CN = AutoridadCetrtificadora
OU == IntraEscom
= escom
= mexico
S = df
C = mx

Fig. 3. Ejemplo de un certificado creado con la AC de ESCOM

La estructura del estindar x.509 contiene los campos necesarios para poder
identificar a la entidad certificada. Un ejemplo de certificado digital puede verseen la
siguiente figura 3.

La interfaz de la AC, se desarrollo como un sO
lenguaje de programacién Java sobre una platafo

ftware standalone, utilizando el
rma Linux Mandrake 9.0. Las
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interfaces implementan las funciones de OpenSSL, €I cual habitua]

mediante linea de comandos. en
En la figura 4, se muestra una interfaz usada por el administrador de |, A

tiene la posibilidad de elegir en los requerimientos de certificaci6n pro C, dop e

por la AR. Después de elegir los requerimientos deseados, son ﬁrmad(,sp

muestra los certificados que ya han sido firmados, asi como el porcentaje,

te se USa

Ofcionados
la interfy,
de aVanCe

*  Creacion de Certificados Digitales .

oo T T @EE R

D) reqgrcsr
D reqzor
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| Firmados =-3 —- 7§% - EURERS =

Fig 4. Interfaz de firmado de la AC

Las interfaces de la AR son mediante piginas web, que pueden ser visualizadas
gravés de un navegador. Como se ha mencionado la AR no esta aislada, y mediante

-este tipo de interfaces se puede operar a distancia, aunque es preciso comentar que
-sdministrador de la AR debe contar previamente con un certificado digital para poder
operar la misma. La AR utiliza un servidor web Apache sobre la plataforma

"¥Vindows.

P Conclusiones

2] contar con una Autoridad de Certificados propia permite tener un mayor control
os procesos de certificacién, asi como la creacién de politicas de seguridad adecuadas

pl entomno, y de esta manera, implementar el nivel de seguridad deseado. '
El uso de los certificados digitales genera un nivel alto de seguridad en cualquier
gmbiente, siendo ademds la base para el desarrollo de una PKI, que se vislumbra
~omo una de las soluciones de seguridad mas completas y utilizadas en los préximos

#1105, .
Los procesos que la AC lleva acabo para la certificacién, deben ser planeados
onfiar en oS

studiados con sumo cuidado, para que las entidades pueden fliFe
pificados que esta AC emita. Asi también es importante la protecci6n de la ‘daad
privada de la AC, donde recae toda la seguridad de una infraestructura de segundd®™

donde una AC es la parte central.
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